关于安全使用网上银行保障账户资金安全的风险提示
    近期，有不法分子通过手机发送短信，冒充银行提示持卡人的银行卡需要升级，并提供与银行网站相似的假网址，持卡人按此网址登录后被盗取账号及密码信息，造成资金损失。针对此类情况，为防范诈骗行为，保护金融消费者账户资金安全，特提醒广大金融消费者：
    一、要通过正确的网址登陆网上银行，不要通过其他网站链接或不明短信中提供的网址进行登陆，避免泄漏个人账户信息。
    二、不要轻信来历不明的短信或电话，如遇要求银行卡升级或通知账户资金发生变动等情况，应拨打正确的银行客服电话进行确认。

    三、严格保护好个人身份信息、银行账户信息（如银行卡号、网银登录名称、登录密码等），避免信息外泄被不法分子利用，造成资金损失。

四、妥善保管好银行发放的数字证书、动态令牌等关键身份验证工具，不外借或将密码透露给他人。
